Instrukcja obsługi programu OCHRONA v. 4.2
Kolorem czerwonym zaznaczone są opcje zwiększające bezpieczeństwo użytkowania programu
I. Jak przygotować komputer do pracy z programem OCHRONA v. 4.2
1. Ustawić Panel sterowania – opcje regionalne i językowe – Format daty krótkiej
                                dd-MM-rrrr   ( bardzo ważne )
2. Sprawdzić czy w komputerze zainstalowany programy Microsoft, NET Framework 1.1

       i Microsoft, NET Framework 1.1 Polish Language Pack . Jeżeli nie, to należy je
       zainstalować z otrzymanej z wersją instalacyjną płyty CD-ROM. Programy te są 
       darmowe i można je także znaleźć w Internecie

3. Program Ochrona4.2 można instalować z  płyty CD-ROM z katalogu SetupOchrona4.2
       lub z dysku komputera po przekopiowaniu do komputera katalogu SetupOchrona4.2
       Uruchomienie instalacji następuje po uruchomieniu programu Setup.exe.
4.   Kolejność instalacji oprogramowania

a. Microsoft Data Access Component ver 2.8 (mdac_typ.exe) -  http://www.microsoft.com/downloads/details.aspx?FamilyID=6c050fe3-c795-4b7d-b037-185d0506396c&displaylang=pl 
b. Microsoft.NET Framework 1.1 (dotnetfx.exe) -  http://www.microsoft.com/downloads/details.aspx?displaylang=pl&FamilyID=262D25E3-F589-4842-8157-034D1E7CF3A3 

c. . Microsoft.NET Framework 1.1 - pakiet języka polskiego (langpack.exe) - http://www.microsoft.com/downloads/details.aspx?FamilyID=04dbaf2e-61ed-43f4-8d2a-ccb2bab7b8eb&displaylang=pl 

d. Pogram instalacyjny Ochrona 4.2 (SetupOchrona4.2\Setup.exe)

5. Pierwsze uruchomienie program OCHRONA v.4.2
a) Przy pierwszym uruchomieniu programu na ekranie monitora ukazuje się komunikat „Pierwsze uruchomienie programu ! Wskaż lokalizację bazy danych”.

Należy potwierdzić ten komunikat (OK).

b) Następnie pojawia się okno  „Przeglądanie w poszukiwaniu folderu” za pomocą którego można znaleźć/utworzyć folder w którym znajdować się będzie baza danych programu. Może to być dowolny folder lokalny komputera lub też udostępniony ( i zmapowany) folder sieciowy.
Ważne jest aby wszyscy użytkownicy programu Ochrona V 4.2 mieli pełny i wyłączny dostęp do tego folderu ! 

c) Po wskazaniu folderu bazy danych pojawi się komunikat „Plik bazy danych nie istnieje ! Czy utworzyć pustą bazę danych ? (Tak) (Nie)”
Wybranie opcji (Nie) spowoduje przerwanie instalacji bazy danych i przy kolejnym uruchomieniu proces „Pierwszego uruchomienia” zostanie powtórzony.

Wybranie opcji (Tak) spowoduje utworzenie bazy danych we wskazanym folderze i pojawienie się komunikatu „Baza danych została utworzona”

d) Po potwierdzeniu tego komunikatu pojawi się kolejny komunikat „Proszę włożyć dyskietkę z licencją”

Należy potwierdzić ten komunikat.

Licencja do programu jest plikiem, który możemy posiadać na dowolnym nośniku komputerowym. Jeśli posiadamy licencję na dyskietce to należy ją w włożyć do napędu.

Jeśli licencję mamy zapisaną na innym nośniku to anulujemy komunikat „Włóż dysk do stacji dysków” i następnie w wyświetlanym oknie otwierania pliku wskażemy plik licencji.

e) Po wskazaniu pliku licencji następuje weryfikacja licencji i jeśli plik jest prawidłowy następuje wyświetlenie komunikatu: „Licencja została wczytana poprawnie. Instalacja bazy danych zakończona” 
f)  Po poprawnym wczytaniu pliku licencji na ekranie monitora ukazuje się okno logowania do aplikacji. Przy pierwszym uruchomieniu należy wprowadzić „puste” hasło i następnie na żądanie programu zmienić je na nowe o długości nie mniejszej niż 6 znaków.
g) Jeśli zostało zakupionych więcej licencji programu Ochrona 4.2 to program można zainstalować na kolejnych stacjach (komputerach) z kolejnymi licencjami, przy czym przy pierwszych uruchomieniach na kolejnych stacjach można wskazać nową, lokalną bazę danych lub jedną wspólną utworzoną przy instalowaniu programu na pierwszej stacji. W trakcie  instalowania i realizacji pierwszego uruchomienia na kolejnych stacjach w opcji ze wspólną bazą danych, wymagane jest aby na żadnej ze stacji,  na której wcześniej zainstalowano i dokonano pierwszego uruchomienia programu Ochrona V 4.2, program ten nie był uruchomiony.

Program Ochrona V 4.2 wymaga oddzielnej licencji dla każdej stacji na której program jest zainstalowany. 
Wskazane jest aby instalacji i pierwszego uruchomienia programu Ochrona V 4.2 dokonał specjalista informatyk.

7. Jeśli nie posiadamy licencji program można zainstalować w wersji demonstracyjnej wybierając przycisk „Anuluj” w oknie otwierania pliku licencji.

W wersji demonstracyjnej można edytować tylko 5 osób, kilka opcji jest niedostępnych (np. treść wykładów na szkolenia). 
Aby zainstalować pełną wersję licencjonowaną należy zakupić licencję do programu Ochrona V4.2, odinstalować program, a następnie ponownie go zainstalować. Przy pierwszym uruchomieniu ponownie zainstalowanego programu Ochrona V 4.2 wczytać zakupioną licencję zgodnie z pkt. 6 niniejszej instrukcji.

8. Po wczytaniu licencji na głównej planszy programu pojawia się napis Wersja
   licencjonowana z nazwą jednostki organizacyjnej i numerem licencji.
II. Przygotowanie programu OCHRONA v. 4.2 do pracy

1. Na głównej planszy kliknąć w okienko Bazy 

2. Otworzyć Jednostka organizacyjna i Dane ogólne i wpisać wszystkie wymagane dane (jest to warunek konieczny dla prawidłowego działania programu)
Jak wypełniać „Dane jednostki organizacyjnej”
Nazwa organu wnioskującego postępowanie sprawdzające (w mianowniku)

Przykład: Prezes Zarządu Ogólnopolskiego Stowarzyszenia Pełnomocników Ochrony 

                Informacji Niejawnych „Secretum”

Nazwa organu wnioskującego postępowanie sprawdzające (w dopełniaczu)

Przykład: Prezesa Zarządu Ogólnopolskiego Stowarzyszenia Pełnomocników Ochrony 

                Informacji Niejawnych „Secretum”

Tytuł służbowy pełnomocnika ochrony (w mianowniku)

W danych jednostkach organizacyjnych pełnomocnicy ochrony mają inne nazwy swoich stanowisk, np. Pełnomocnik Prezydenta Miasta d.s. ochrony informacji niejawnych, Pełnomocnik Wojewody, Pełnomocnik Ministra Skarbu Państwa, Pełnomocnik Prezesa Zarządu itp.
Przykład: Pełnomocnik Prezesa Zarządu d.s ochrony informacji niejawnych
Tytuł służbowy pełnomocnika ochrony (w dopełniaczu)

Przykład: Pełnomocnika Prezesa Zarządu d.s ochrony informacji niejawnych
Symbol pionu ochrony

Przykład: BOIN- ( są to pierwsze litery znaku pisma lub numeru dziennika korespondencji)
Tym symbolem oznaczamy wszystkie pisma dotyczące postępowania sprawdzającego
Nazwa struktury organizacyjnej I stopnia 
W danych jednostkach organizacyjnych są to: departament, wydział, ośrodek, oddział itp. 
Ta nazwa w programie  - może mieć do 70 znaków długości

Przykład: Departament Rozwoju Zasobów Naturalnych i Ochrony Środowiska Naturaln.

Skrót tej nazwy – do 15 znaków długości

Przykład: DRZNiOŚNaturaln
Nazwa struktury organizacyjnej II stopnia 
W danych jednostkach organizacyjnych są to: zespół, dział, biuro, referat itp.
Ta nazwa w programie – może mieć do 70 znaków długości

Przykład: Referat obsługi ludności miejscowej i zamiejscowej oraz cudzoziemców
3. Otworzyć Jednostka organizacyjna / Stanowiska i wpisać wszystkie wymagane dane (nie jest to warunek konieczny dla prawidłowego działania programu, ale znacznie ułatwia pracę pełnomocnikowi ochrony)
Nazwa stanowiska – może mieć do 70 znaków długości

Przykład: referent d.s obsługi  ludności narodowości polskiej oraz ludności innej niepol.

Skrót stanowiska – może mieć do 15 znaków długości

Przykład: referent d.s ob.

4. Otworzyć Jednostka organizacyjna / Pracownicy pionu ochrony i wprowadzić dane pracowników ochrony zajmujących się postępowaniem sprawdzającym. Pełnomocnika ochrony wpisujemy na pierwszym miejscu następnie tych którzy wykonują wszelkie dokumenty i prowadzą akta postępowań sprawdzających

 5. Otworzyć Jednostka organizacyjna / Nazwa struktury organizacyjnej I stopnia, która ma już konkretną nazwę obowiązującą w danej jednostce organizacyjnej i na podstawie Regulaminu Organizacyjnego wypisać nazwy wydziałów, departamentów itp. których szefowie bezpośrednio podlegają kierownikowi jednostki organizacyjnej (nie jest to warunek konieczny dla prawidłowego działania programu, ale znacznie ułatwia pracę pełnomocnikowi ochrony)
 6. Otworzyć Jednostka organizacyjna / Nazwa struktury organizacyjnej II stopnia i wpisać nazwy komórek organizacyjnych znajdujących się w ramach wydziałów, departamentów itp.

 7.Pozostałe bazy Danych tj. Jednostki przeprowadzające postępowanie sprawdzające, Imiona, Obywatelstwa, Miejscowości, Województwa są już wypełnione i można jedynie dopisywać nowe dane lub zmiany np. adres jednostki SKW lub zmiana adresu np. Delegatury ABW. Do bazy Nazwiska wpisujemy poprzez stronę Edycja danych we właściwą rubrykę wpisując nazwisko
8. Opcje/Administracja/Użytkownicy wypełniamy, gdy w programie pracuje więcej osób
   Administrator – ma większe prawa i większe możliwości pracy w programie niż operatorzy – podwładni, użytkownik ma jedynie podgląd danych: każdy może wejść do programu na swoje hasło. 
9. Bazą Opcje/Administracja/Lokalizacja kopii bazy danych ustalamy miejsce w komputerze

      gdzie chcemy umieścić kopię bazy danych. Najlepiej na dysku D
      Po wprowadzeniu powyższych danych program OCHRONA v. 4.2 jest gotowy do pracy. 
Uwaga ! Ze względów bezpieczeństwa zaleca się okresowe wykonywanie kopii bazy danych wykorzystując w tym celu funkcje programu uruchamiane z menu (Archiwum/Zabezpieczenie danych).
III. Edycja danych w programie OCHRONA v. 4.2
1. Otwieramy  Edycja, Edycja danych

2. Wprowadzamy: imię i nazwisko, klauzula wymagana ,data urodzenia, miejscowość urodzenia, PESEL,  etat ( pracownik może być na etacie lub wykonywać pracę zleconą ). 
3. Zakładka Zakład macierzysty zleceniodawcy jest aktywna jedynie dla pracownika 

    wykonującego w naszej jednostce organizacyjnej pracę zleconą. Wpisujemy dane zakładu 

     w którym zatrudniony jest na etacie. Dla pracowników etatowych jest nieaktywna.            

IV.  Postępowanie sprawdzające

a) klauzula „poufne”

Kliknąć Ankieta, Wpisujemy datę pobrania ankiety przez osobę sprawdzaną
i wpisujemy datę zdania ankiety do pełnomocnika ochrony i wtedy automatycznie zakłada się teczka z aktami postępowania sprawdzającego. Od tego momentu wszystkie dokumenty wytworzone w trakcie postępowania sprawdzającego są wpisywane do Spis zawartości akt, Wykaz akt, Dziennik korespondencji przychodzącej i wychodzącej wpisujemy sygnatura akt i data polecenia wszczęcia postępowania sprawdzającego przez kierownika jednostki organizacyjnej i wciskamy Wydruk polecenia, następnie drukujemy polecenie kierownika jednostki organizacyjnej wszczęcia zwykłego postępowania sprawdzającego osoby wpisanej na danej stronie edycji danych. Po wydrukowaniu dokumentu i podpisaniu przez kierownika j.o. wpisujemy numer z jego dziennika korespondencji.
Wydruk polecenia oznacza ,że możemy rozpocząć następne czynności postępowania sprawdzającego Wtedy aktywne są przyciski  KRK – zapytanie o karalność do Krajowego Rejestru Karnego, ABW/SKW – wniosek do Agencji Bezpieczeństwa Wewnętrznego lub Służby Kontrwywiadu Wojskowego o sprawdzenie danych zawartych w ankiecie w ewidencji i kartotekach powszechnie niedostępnych. Przy wykonaniu wszystkich tych czynności automatycznie tworzą nam się akta postępowania sprawdzającego. (Po wciśnięciu przycisku Akta PS i Spis zawartości akt możemy zobaczyć, jakie dokumenty powstają w trakcie postępowania sprawdzającego. Jeżeli do postępowania sprawdzającego potrzebny jest jakiś inny dokument dodatkowy to wciskamy przycisk Dokumenty dodatkowe, wybieramy jeżeli jest to dokument od nas wychodzący Wychodzący, jeżeli jest dokument przychodzący – Przychodzący. Inne dokumenty to np. notatka z rozmowy z osobą sprawdzaną, Wpisujemy wszystkie potrzebne dane dokumentu i wciskamy przycisk Akceptuj i dokument ten jest zarejestrowany w spisie dokumentów postępowania sprawdzającego i Dzienniku korespondencji Dokumenty te można wpisywać wielokrotnie za każdym razem wciskając przycisk Akceptuj Po wysłaniu wszystkich tych wniosków i otrzymaniu potwierdzenia od właściwego adresata aktywny jest przycisk Poświadczenia. Do momentu wydania poświadczenia aktywne są przyciski Art. 34 – Zgoda na udostępnienie informacji niejawnych trybie art. 34 ustawy, Umorzenie  -umorzenie postępowania, zawieszenie – zawieszenie postępowania i podjęcie postępowania. 
Wydanie poświadczenia

Wpisujemy numer poświadczenia , datę wydania, datę ważności ustawia się sama, wciskamy przycisk Drukuj i w okienku klauzula posiadana  ukazuje się właściwa klauzula

Odmowa poświadczenia

Wpisujemy kolejny numer odmowy, datę odmowy i Drukuj decyzję odmowy.

Ponieważ jest tu możliwe odwołanie lub skarga do sądu administracyjnego wpisujemy datę dostarczenia decyzji

W przypadku pozytywnego rozpatrzenia odwołania lub skargi wciskamy przycisk Wydanie poświadczenia wpisujemy numer poświadczenia, data wydania i drukujemy poświadczenie. Odmowa poświadczenia jest wtedy nieważna

Po wydaniu poświadczenia bezpieczeństwa dla klauzuli „poufne’ lub odmowie poświadczenia aktywny jest przycisk Karta informacyjna Wpisujemy adresata karty (delegatura ABW lub SKW) oraz datę wydruku i wciskamy przycisk Drukuj 
Przycisk Karta informacyjna  jest aktywny w następujących przypadkach: wydanie poświadczenia bezpieczeństwa, odmowa wydania poświadczenia, cofnięcie poświadczenia, zgoda na udostępnienie z art. 34 ust 9
b) klauzula „tajne” i „ściśle tajne”

Wciskamy przycisk Postępowanie sprawdzające przycisk Ankieta rejestrujemy datę pobrania, datę zdania ankiety pełnomocnikowi 
 Następnie wciskamy przycisk ABW/SKW i sporządzamy wniosek do właściwej delegatury służby ochrony państwa o dokonanie postępowania sprawdzającego (poszerzonego) 

Przyciskamy Drukuj i drukujemy wniosek, który podpisuje kierownik jednostki organizacyjnej. 

Wniosek ten wraz z ankietą wysyłamy do właściwej jednostki służby ochrony państwa. Gdy służba ochrony państwa ukończy właściwe postępowanie sprawdzające i wydaje poświadczenie, wciskamy przycisk Wydanie poświadczenia i przepisujemy z tego poświadczenia następujące dane; numer poświadczenia, data wydania, data ważności oraz jednostka wydająca poświadczenie i wciskamy przycisk Akceptuj . Jeżeli służba ochrony państwa wyda decyzję o odmowie wydania poświadczenia przyciskamy Odmowa poświadczenia i przepisujemy z tej decyzji następujące dane: numer odmowy, data odmowy, wydający odmowę oraz datę doręczenia decyzji osobie sprawdzanej i przyciskamy Akceptuj. W przypadku uwzględnienia odwołania lub skargi służba ochrony państwa doręcza poświadczenie bezpieczeństwa. Wtedy wciskamy Wydanie poświadczenia i przepisujemy dane zawarte w poświadczeniu i przyciskamy Akceptuj  i w okienku klauzula posiadana ukazuje się właściwe posiadane poświadczenie. Odmowa jest anulowana. Dla klauzuli „tajne” i „ściśle tajne” przycisk Akta PS jest nieaktywny, bowiem akta postępowania posiada służba ochrony państwa, a nie pełnomocnik.
V. Odstąpienie od postępowania sprawdzającego

W przypadku, gdy zatrudniona osoba ma już ważne poświadczenie bezpieczeństwa wydane w innej jednostce organizacyjnej, wtedy kierownik j.o. poświadczenie to uznaje za ważne na tym stanowisku pracy i odstępuje od postępowania sprawdzającego.

Wciskamy przycisk Poświadczenia/Upoważnienia  Rejestracja poświadczenia potem Rejestrowanie poświadczenia i wpisujemy numer przedstawionego poświadczenia, klauzulę, datę wydania oraz datę ważności, Jeżeli poświadczenie wydał ABW lub SKW  to w okienku Wydający poświadczenie wybieramy właściwą Delegaturę ABW lub SKW. Jeżeli poświadczenie wydał pełnomocnik ochrony w innej jednostce organizacyjnej to dwukrotnie „klikamy” w okienku Wydający poświadczenie i ukazuje się makieta, którą wypełniamy. Wypełnienie makiety jest proste termin „Tytuł służbowy organu wydającego poświadczenie” to po prostu oficjalna nazwa etatu pełnomocnika w jednostce organizacyjnej, który wydał poświadczenie (Pełnomocnik Prezydenta Miasta d.s. ochrony informacji niejawnych, Pełnomocnik Wojewody, Pełnomocnik Ministra Skarbu Państwa, Pełnomocnik Prezesa Zarządu itp.) wciskamy przycisk Akceptuj. Następnie wciskamy przycisk Informacja. Informujemy organ, który wydał to poświadczenie o zatrudnieniu osoby w naszej jednostce organizacyjnej ( trzeba to uczynić w ciągu 7 dni od daty zatrudnienia) Jeżeli poświadczenie wydał pełnomocnik ochrony do klauzuli „zastrzeżone” z datą przed 1 stycznia 2011r  to Informację wysyłamy do tegoż pełnomocnika. Jeżeli pełnomocnik wydał poświadczenie do klauzuli „poufne” to Informacja wysyłamy do pełnomocnika (pole z nazwą jednostki organizacyjnej jest już wypełnione) i do wybranej Delegatury ABW (wybieramy z menu) Wpisujemy datę sporządzenia pisma i przyciskiem Drukuj drukujemy informację, którą podpisuje kierownik j.o.. Kierownik nadaje również temu dokumentowi nr dziennika korespondencyjnego, który wpisujemy we właściwe pole. 
VI. Kontrolne postępowanie sprawdzające 
a) klauzula „zastrzeżone” i „poufne”

W przypadku gdy osoba pracująca na stanowisku z dostępem do informacji niejawnych posiada ważne poświadczenie bezpieczeństwa, ale zaistnieją okoliczności wskazują, że nie daje ona rękojmi zachowania tajemnicy służbowej, przeprowadzamy kontrolne postępowanie sprawdzające.

Wciskamy przycisk Postępowanie kontrolne, następnie przycisk Procedura kontrolna ,wpisujemy datę rozpoczęcia procedury postępowania kontrolnego i przyciskiem Drukuj generujemy dwa pisma dla osoby sprawdzanej i kierownika j.o. zawiadomienie o rozpoczęciu postępowania sprawdzającego. 
Następnie, zależnie od wyniku postępowania wciskamy przyciski. Jeżeli otrzymujemy wynik pozytywny -  Potwierdzenie poświadczenia, wpisujemy datę potwierdzenia i przyciskiem Drukuj generujemy dwa pisma dla osoby sprawdzanej i kierownika j.o. stwierdzające ważność posiadanego dotychczas poświadczenia bezpieczeństwa.

Jeżeli wynik postępowania jest negatywny, wciskamy przycisk Cofnięcie poświadczenia

numer decyzji i datę cofnięcia poświadczenia  

b) klauzula „tajne” i „ściśle tajne” 
W przypadku gdy służba ochrony państwa prowadzi postępowanie kontrolne i informuje o tym kierownika jednostki organizacyjnej, wciskamy Postępowanie kontrolne  i Procedura kontrolna i wpisujemy datę rozpoczęcia postępowania kontrolnego. Po zakończeniu postępowania, służba ochrony państwa przesyła do kierownika jednostki organizacyjnej jego wynik, wpisujemy datę zakończenia postępowania. Jeżeli wynik postępowania kontrolnego jest pozytywny, wciskamy Potwierdzenie poświadczenia wpisujemy datę potwierdzenia i jednostkę wydającą potwierdzenie i wciskamy Akceptuj. Jeżeli wynik postępowania jest negatywny, wciskamy Cofnięcie poświadczenia przepisujemy numer decyzji, datę cofnięcia, jednostka wydającą decyzje, i datę doręczenia i wciskamy Akceptuj.  Znika nam wtedy klauzula posiadana i osoba sprawdzana nie ma ważnego poświadczenia bezpieczeństwa osobowego. W przypadku pozytywnego rozpatrzenia odwołania lub skargi wciskamy Potwierdzenie poświadczenia, wpisujemy dane z otrzymanego potwierdzenia i wciskamy Akceptuj. Poświadczenie bezpieczeństwa staje się ważne i w okienku klauzula posiadana ukazuje się właściwa klauzula.

VII. Klauzule NATO, UE, UZE

Wszystkie oprócz RESTRICTED wykonuje się tak samo.

W okienku Klauzula wymagana ustawia się właściwą klauzulę 

Wcisnąć Postępowanie sprawdzające następnie Postępowanie i Ankieta wpisujemy datę pobrania ankiety, datę zdania do pełnomocnika, datę zatwierdzenia (podpisanie przez kierownika jednostki organizacyjnej), wymagane załączniki (USC, KRK, CZSW ) i wciskamy ABW/SKW.  Wprowadzamy adresata wniosku, datę sporządzania wniosku, sporządził, wykonał, ilość stron ankiety i ewentualne załącznik dodatkowy.

i po podpisaniu przez kierownika jednostki organizacyjnej, wysyłamy do właściwej jednostki służby ochrony państwa. Jednostka służby ochrony państwa po dokonaniu właściwego postępowania, wydaje poświadczenie lub decyzję o odmowie wydania poświadczenia. Z przekazanego dokumentu przepisujemy właściwe dane i przyciskiem Akceptuj wprowadzamy do naszej bazy danych, identycznie jak dla klauzuli „tajne” i „ściśle tajne”. Postępowanie kontrolne, odstąpienie od postępowania sprawdzającego, umorzenie postępowania także identycznie, jak dla klauzuli „tajne” i „ściśle tajne”

Klauzula RESTRICTED

klauzule RESTRICTED zarówno dla NATO, UE, UZE ma osoba, która posiada dowolną ważną klauzulę polską, a jeżeli jej nie posiada trzeba przeprowadzić postępowanie dla dowolnej polskiej klauzuli oczywiście najprościej przeprowadzić dla „zastrzeżone”. 
VIII. Umorzenie postępowania 
Rozpoczęte postępowanie sprawdzające, jeżeli zajdą przyczyny, że nie można go ukończyć należy zgodnie z ustawą o ochronie informacji niejawnych umorzyć

Przycisk Umorzenie jest aktywny od momentu wydania polecenia wykonania postępowania sprawdzającego przez kierownika jednostki organizacyjnej dla klauzuli „poufne” lub od momentu podpisania wniosku do służby ochrony państwa

 dla pozostałych klauzul do momentu wydania poświadczenia lub odmowy. Wtedy mamy postępowanie w toku .Aby umorzyć postępowanie dla klauzuli „ poufne” należy wcisnąć przycisk Umorzenie, określić podstawę umorzenia, datę umorzenia, numer decyzji o umorzeniu i numer dziennika korespondencyjnego z informacją dla kierownika jednostki organizacyjnej i wydrukować decyzję dla osoby sprawdzanej i informację dla kierownika jednostki organizacyjnej
IX. Akta postępowania sprawdzającego

Dla klauzuli „poufne” w trakcie postępowania sprawdzającego, postępowania kontrolnego, szkolenia, zapoznawania się z dokumentami tworzy się automatycznie Spis zawartości akt oraz w Archiwum – Wykaz akt, Akta osoby oraz Dziennik korespondencji przychodzącej i wychodzącej
Udostępnienie akt – tworzy się wykaz osób i instytucji, którym zgodnie z przepisami akta postępowania sprawdzającego udostępniono

Prowadzący akta- wykaz osób prowadzących akta postępowania sprawdzającego
X. Archiwum Akt
W trakcie postępowania sprawdzającego dla klauzuli „zastrzeżone” i „poufne” wytworzone zostają akta. Akta te przez piętnaście lat od momentu zakończenia postępowania powinien przechowywać pełnomocnik. Dlatego też stworzone zostało Archiwum akt w którym przechowywane są akta. Są one umieszczone w Wykaz akt w kolejności ich założenia i wszystkie są oznaczone sygnaturą. W archiwum tym umieszczone są także akta każdej osoby dla której przeprowadzono postępowanie sprawdzające. W Akta osoby może być kilka akt o różnej sygnaturze, w zależności od ilości postępowań sprawdzających. W każdych aktach dla wszystkich sygnatur znajduje się Spis dokumentów ze wszystkimi dokumentami, które powstały w trakcie postępowania sprawdzającego, postępowania kontrolnego, wykazy szkoleń, w których uczestniczyła dana osoba, wykaz osób i instytucji, które zapoznały się z tymi aktami oraz osób prowadzących akta. Wszystkie te dane są wytworzone automatycznie przez program.
XI. Szkolenia

Tematy szkoleń i przyporządkowane im numery są wpisane na pasku narzędziowym Szkolenia/Tematy szkoleń. Temat nr 1 to szkolenia podstawowe zgodnie z art. 54 ust.1 ustawy o ochronie informacji niejawnych. Tekst wykładu uczestnik szkolenia może samodzielnie przeczytać na monitorze komputera. Wpisując Temat szkolenia, Data rozpoczęcia i Data zakończenia tworzymy automatycznie Wykaz szkoleń dla danej osoby z dostępem do informacji niejawnych Po przeszkoleniu  w zakresie tematu nr 1 dopiero możemy wystawić Zaświadczenie o szkoleniu. Jeżeli osoba ma zaświadczenie o szkoleniu np. z poprzedniego miejsca pracy to w tym zakresie nie szkolimy tylko rejestrujemy posiadane zaświadczenie. Wpisujemy dane do Rejestracja zaświadczenia
Temat 6  to szkolenie podstawowe w zakresie ochrony informacji klasyfikowanych NATO i Unii Europejskiej. Po przeszkoleniu w tym zakresie wystawiamy Zaświadczenie o szkoleniu NATO lub Unii Europejskiej,
Inne tematy szkoleń, to szkolenie uzupełniające lub specjalistyczne, których jest 23. Do każdego tematu załączony jest tekst wykładu ( czas trwania jednego wykładu ok. jednej godziny). Tak więc pełnomocnik ma opracowane ok. 23 godziny szkolenia.
Wybierając Szkolenia/Wykaz osób podlegających szkoleniu/Wydział możemy tworzyć listę obecności na szkoleniu
 Do programu dołączony jest Poradnik pełnomocnika. Zawiera on ok. dwunastu  godzin szkolenia dla samego pełnomocnika. Poruszone są tu kwestie dotyczące samej pracy pełnomocnika i związanych z tym problemów.
XII. Dziennik korespondencji

Wszystkie pisma, które powstają przy pomocy programu OCHRONA v.4.2, także pisma, które są za pomocą tego programu rejestrowane są automatycznie rejestrowane w dzienniku korespondencji wychodzącej i przychodzącej. Pisma, które nie są przez program tworzone ani w programie rejestrowane można wprowadzić do dziennika korespondencji poprzez Rejestracja pism wychodzących lub Rejestracja pism przychodzących
XIII. Zawiadomienia

Zgodnie z ustawą o ochronie informacji niejawnych pełnomocnik ochrony musi informować kierownika jednostki organizacyjnej o wydanych poświadczeniach bezpieczeństwa i odmowach poświadczenia. Zawiadomienia te są dostarczane okresowo. W programie automatycznie ustawia się Data początku okresu (jest to data ostatnio wydanego zawiadomienia) i Data końca okresu (jest to data o jeden dzień niższa niż data w którym wydajemy zawiadomienie - wczorajsza).
XIV. Sprawdzenia

Jest to stan zaawansowania czynności w których wykonanie aktualnie zaangażowany jest pełnomocnik i które powinien określonym czasie wykonać.
XV. Wykazy

Jest to aktualny stan spraw, które są wykonane.
XVI. Rejestry
Rejestr wydanych przez pełnomocnika decyzji i zaświadczeń w określonym przedziale czasowym. Automatycznie ustawia się  przedział czasowy jeden rok Jeżeli użytkownik ma potrzebę, to może ustawić go w dowolnym przedziale.
XVII. Uwagi do pracy w programie
Instalując tę wersję programu w miejsce wersji sprzed 16 czerwca 2005 r. automatycznie przedłuża się okres ważności poświadczeń z klauzulą „ściśle tajne” z 3 lat do 5 lat, „tajne” z 5 lat na 7 lat

Jeżeli do 5 lat dla „ściśle tajne” nie ma przeprowadzonego postępowania sprawdzającego ukazuje się klauzula posiadana  „tajne” po następnych 2 latach „poufne” i po następnych 3 latach klauzula posiadana znika zupełnie
  Aby mieć pewność, że program OCHRONA v. 4.2 prawidłowo funkcjonuje należy: 

- wydrukować przynajmniej na ekran wszystkie pisma (nawet wtedy gdy w danym

  szczególnym przypadku uważamy je za zbędne) występujące w trakcie wykonywania

   procedur postępowania.

- dla postępowania sprawdzającego dla klauzul „poufne” i „zastrzeżone” zawsze na początku 

  po wpisaniu danych osobowych wpisywać sygnatura akt. Nie wpisanie sygnatury powoduje 
  błędy w automatycznym powstawaniu spisu dokumentów
- we wszystkich przypadkach zawsze wpisywać PESEL osoby sprawdzanej

  Wykonując dokładnie to, czego wymaga program OCHRONA v.4.2  mamy pewność, że nie
   rozmijamy się z obowiązującymi przepisami.

- Aby osobę wykluczyć ze wszystkich wykazów i list ( nie dotyczy to Rejestry, Dziennik 

  korespondencji i Archiwum akt), należy na stronie Edycja danej osoby ustawić klauzula
  wymagana białe pole – brak jakiejkolwiek klauzuli. To samo uzyskamy wpisując datę w 
  okienku zdanie stanowiska. W obydwu tych przypadkach osoba zostaje wykluczona z 
  zestawień znajdujących się w zakładce „Wykazy”
- Gdy dana osoba otrzymała decyzję o odmowie wydania lub cofnięciu poświadczenia –

   bezpieczeństwa w  Edycji danych pole Klauzula posiadana zabarwia się na kolor czerwony. 
   Przez 1 rok nie można powtórzyć procedury postępowania sprawdzającego
- Gdy termin ważności poświadczenia bezpieczeństwa jest mniejszy niż 6 miesięcy w Edycji
  danych pole klauzula posiadana zabarwia się na kolor pomarańczowy 

- dane osoby w zakładce Sprawdzenia – Lista osób, które powinny oddać ankietę ukazują się 
  w terminie 7 miesięcy od daty ważności poświadczenia bezpieczeństwa

- do poszczególnych pism gdy ukazuje się makieta Nr dziennika korespondencyjnego nie
  wpisujemy pierwszych liter oznaczających symbol pionu ochrony. Program jest tak 
  skonstruowany, że te dane pobiera z zakładki Dane jednostki organizacyjnej.( symbol 
  literowy pionu ochrony wpisujemy np. BOIN- ) Na wydruku dokumentu „Nr
  dziennika korespondencyjnego” widzimy np. BOIN-234-325-321/04 a wpisujemy 
  na makiecie 234-325-321/04
- W zakładce Dane jednostki organizacyjnej wpisując Symbol literowy pionu ochrony 
   kończymy wpis znakiem „-„
- Jeżeli nie wpiszemy nazwy danej nazwy struktury organizacyjnej I stopnia drukując Wykazy, to program wydrukuje nam dane ze wszystkich struktur organizacyjnych
- W programie OCHRONA v. 4.2 w danym momencie można wykonywać tylko jedno 

    postępowanie sprawdzające dla danej osoby. Aby rozpocząć następne trzeba ukończyć 

    poprzednie postępowanie             

- W przypadku zmiany przepisów, wyglądu dokumentów itp. Ze strony internetowej 
   www.secretum.org należy pobrać SetupOchrona4.2, odinstalować w komputerze starą i 
   zainstalować nową Baza danych zawarta w katalogu Ochrona 4.2 pozostaje bez zmian i 
   można pracować bez przeszkód dalej z nowymi przepisami, ale bez zmiany dotychczas

    powstałej bazy danych
XVII. Jak wypełniać Bazy

Dane jednostki organizacyjnej

Nazwa organu wnioskującego post. sprawdź. (w mianowniku)

Przykład: Prezes Zarządu Ogólnopolskiego Stowarzyszenia Pełnomocników Ochrony 

                Informacji Niejawnych „Secretum”

Nazwa organu wnioskującego post. sprawdź. (w dopełniaczu)
Przykład: Prezesa Zarządu Ogólnopolskiego Stowarzyszenia Pełnomocników Ochrony 

                Informacji Niejawnych „Secretum”
Tytuł służbowy pełnomocnika ochrony (w mianowniku)
Przykład: Pełnomocnik Prezydenta Miasta d.s. ochrony informacji niejawnych

Tytuł służbowy pełnomocnika ochrony (w dopełniaczu)

Przykład: Pełnomocnika Prezydenta Miasta d.s. ochrony informacji niejawnych
Symbol pionu ochrony

Przykład: BOIN- ( są to pierwsze litery znaku pisma lub numeru dziennika korespondencji)

Nazwa struktury organizacyjnej I stopnia

Przykład: departament 
Nazwa struktury organizacyjnej II stopnia

Przykład: referat

Departament (nazwa struktury organizacyjnej I stopnia)
Nazwa departamentu  - może mieć do 70 znaków długości

Przykład: Departament Rozwoju Zasobów Naturalnych i Ochrony Środowiska Naturaln.
Skrót nazwy departamentu – do 15 znaków długości

Przykład: DRZNiOŚNaturaln

Stanowiska
Nazwa stanowiska – może mieć do 70 znaków długości

Przykład: referent d.s obsługi  ludności narodowości polskiej oraz ludności innej niepol.
Skrót stanowiska – może mieć do 15 znaków długości

Przykład: referent d.s ob.
Oddziały

Nazwa oddziału – może mieć do 70 znaków długości
Przykład: Referat obsługi ludności miejscowej i zamiejscowej oraz cudzoziemców
XIX. Informacje praktyczne
Jeżeli pełnomocnik rozpoczyna po raz pierwszy pracę z programem OCHRONA v.4.2,  a ma już wiele wykonanych postępowań sprawdzających i szkoleń, może postąpić następująco:

a) nie wprowadzać starych postępowań sprawdzających i zaczynać od prac bieżących – jest to najmniej pracochłonne rozwiązanie, ale nie dające obrazu całości pracy w przeszłości.
b) wprowadzić do komputera wszystkie dane z poprzednich postępowań, korzystając z archiwizowanych akt. Dane, których brak w aktach a które są konieczne do pracy programu OCHRONA v.4.2 można „brać z głowy’  Nie wpłynie to na efekt końcowy.
Symulując poprzednie postępowania wykonujemy wyświetlanie dokumentów na ekran (aby nie tworzyć niepotrzebnych papierów) Jest to rozwiązanie najbardziej pracochłonne, ale mamy wszystkie informacje i dokumenty w komputerze
c) wprowadzić do programu wszystkie osoby wobec których przeprowadzono postępowanie sprawdzające i następnie wszystkie poświadczenia bezpieczeństwa osobowego, odmowy, i zaświadczenia o szkoleniu (także wydane przez nasze biuro) wprowadzić do programu OCHRONA v.4.2 jako opcję „Rejestracja poświadczenia” (patrz punkt V) Zadanie to nie jest zbyt pracochłonne, w ciągu 2 -3 dni można wprowadzić kilkaset osób. Daje nam praktycznie wszystkie potrzebne informacje (oprócz archiwalnych Spis dokumentów, Archiwum akt, Dziennik korespondencji, Rejestry) Wtedy dane z komputera i dane powstałe w sposób poprzedni wzajemnie się uzupełniają co stanowi łagodne przejście do metody komputerowej praktycznie bez nakładu pracy

XX. Instrukcja importu danych z wcześniejszych wersji programu Ochrona do bazy danych programu Ochrona V 4.2.

1. Import danych z wersji programu Ochrona V 1.5 do bazy danych programu Ochrona V 4.2.

a) Zainstalować program Ochrona V 4.2

b) Przygotować plik bazy danych programu Ochrona w wersji 1.5

· Utworzyć katalog (folder) o nazwie Ochrona1 na dysku C:,

· Uruchomić program Microsoft Office Access w wersji co najmniej 2000,

· Utworzyć nowy (pusty) plik bazy danych w uprzednio utworzonym katalogu Ochrona1 o nazwie również Ochrona1.mdb, (menu: Plik/NowyPusta baza danych/dysk systemowy(C:)/Ochrona1/Ochrona1/przycisk „Utwórz”

 (format pliku Ochrona1.mdb: Access 2000)

· Wybrać opcję wyświetlania obiektów ukrytych (Menu: Narzędzia/Opcje/Widok – zaznaczyć: „Obiekty ukryte” )

· Dokonać importu bazy danych programu Ochrona 1.5 do nowo utworzonej bazy danych Ochrona1

 ( menu: Plik/Pobierz dane zewnętrzne/Importuj/ścieżka dostępu do pliku bazy danych Ochrona 1.5/nazwa pliku.mde), w oknie importowanych obiektów zaznaczyć wszystkie tabele, wybrać przycisk OK, zakończyć i zamknąć program Microsoft

c) Dokonać pierwszego uruchomienia programu Ochrona V 4.2.

 Podczas pierwszego uruchomienia program Ochrona V 4.2 sprawdza obecność pliku Ochrona1.mdb na dysku c: w katalogu(folderze) Ochrona1 i za zgodą użytkownika dokonuje importu danych z tego pliku do bazy danych programu Ochrona V 4.2. Przed pobraniem danych z kolejnych tabel program wyświetla nazwę importowanej tabeli. Po zakończeniu importu danych program jest gotowy do użytkowania.

3. Import danych z wersji programu Ochrona V 2.1 do bazy danych programu Ochrona V 4.2.

a) Zainstalować program Ochrona V 4.2

b) Dokonać pierwszego uruchomienia programu Ochrona V 4.2.

 Podczas pierwszego uruchomienia program Ochrona V 4.2 sprawdza obecność pliku Ochrona V 2.1.mdb na dysku c: w katalogu(folderze) Ochrona 2.1 i za zgodą użytkownika dokonuje importu danych z tego pliku do bazy danych programu Ochrona V 4.2. Przed pobraniem danych z kolejnych tabel program wyświetla nazwę importowanej tabeli. Po zakończeniu importu danych program jest gotowy do użytkowania.

3. Import danych z wersji programu Ochrona V 2.2 do bazy danych programu Ochrona V 4.2.

a) Zainstalować program Ochrona V 4.2

b) Dokonać pierwszego uruchomienia programu Ochrona V 4.2.

 Podczas pierwszego uruchomienia program Ochrona V 4.2 sprawdza obecność pliku Ochrona V 2.2.mdb na dysku c: w katalogu(folderze) Ochrona 2.2 i za zgodą użytkownika dokonuje importu danych z tego pliku do bazy danych programu Ochrona V 4.2. Przed pobraniem danych z kolejnych tabel program wyświetla nazwę importowanej tabeli. Po zakończeniu importu danych program jest gotowy do użytkowania.

4. Import danych z wersji programu Ochrona V 2.15 do bazy danych programu Ochrona V 4.2.

a) Zainstalować program Ochrona V 4.2

b) Dokonać pierwszego uruchomienia programu Ochrona V 4.2.

 Podczas pierwszego uruchomienia program Ochrona V 4.2 sprawdza obecność pliku Ochrona V 2.15.mdb na dysku c: w katalogu(folderze) Ochrona 2.15 i za zgodą użytkownika dokonuje importu danych z tego pliku do bazy danych programu Ochrona V 4.2. Przed pobraniem danych z kolejnych tabel program wyświetla nazwę importowanej tabeli. Po zakończeniu importu danych program jest gotowy do użytkowania.

5. Import danych z wersji programu Ochrona V 3.2 do bazy danych programu Ochrona V 4.2.

c) Zainstalować program Ochrona V 4.2

d) Dokonać pierwszego uruchomienia programu Ochrona V 4.2.

 Podczas pierwszego uruchomienia program Ochrona V 4.2 sprawdza czy program Ochrona V 3.2 jest zainstalowany na komputerze oraz czy obecna jest baza danych tego programu. Jeżeli program Ochrona V 3.2 jest zainstalowany na komputerze oraz obecna jest baza danych tego programu dokonuje importu danych (za zgodą użytkownika) do bazy danych programu Ochrona V 4.2.

Jeżeli program Ochrona V 3.2 nie jest zainstalowany na komputerze lub nie jest obecna baza danych tego programu to wyświetlany jest komunikat umożliwiający wskazanie przez użytkownika lokalizacji bazy danych programu Ochrona V 3.2 oraz import danych do bazy  programu Ochrona V 4.2.

Przed pobraniem danych z kolejnych tabel program wyświetla nazwę importowanej tabeli. Po zakończeniu importu danych program jest gotowy do użytkowania
